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DISCIPLINARE PRIVACY E USO DEI DISPOSITIVI DIGITALI
(BYOD E EBOOK)

PREMESSA

Visto il Piano Triennale dell’Offerta Formativa (PTOF), il Piano Nazionale Scuola Digitale
(PNSD) e le Note Ministeriali MIM n. 10700/2022 e n. 1844/2023, il presente disciplinare
definisce le modalita di utilizzo dei dispositivi digitali scolastici e personali (BYOD — Bring
Your Own Device) e dei libri di testo digitali (eBook). E strumento operativo per
’attuazione della didattica digitale e della dematerializzazione, nel rispetto dei principi di
sostenibilita, inclusione e tutela della privacy. Il documento si ispira ai principi di educazione
civica digitale (Legge 92/2019) e di benessere psicofisico degli studenti, promuovendo la
riduzione del peso dello zaino e I’uso consapevole delle tecnologie.

Art. 1 — Definizioni e principi generali
Al fini del presente disciplinare si intende per:
« BYOD: I'uso di dispositivi digitali personali per fini didattici, diversi dallo smartphone;
» Dispositivo scolastico: ogni strumento digitale fornito dall’Istituto per attivita
didattiche o laboratoriali;
» eBook: libro di testo digitale o risorsa elettronica adottata dai docenti;
» Trattamento dei dati: ogni operazione su dati personali svolta durante le attivita digitali;
e Rete scolastica: Dinfrastruttura informatica e wireless dell’Istituto per 1’accesso
controllato a Internet.

Art. 2 — Finalita e riferimenti normativi
Il disciplinare regola I’uso dei dispositivi digitali scolastici e personali in ambito didattico
per favorire 1’apprendimento attivo, la riduzione del peso dello zaino e la sicurezza digitale. E
redatto in conformita a:

» Regolamento (UE) 2016/679 (GDPR) e D.Lgs. 196/2003 (Codice Privacy);

e D. Lgs. 82/2005 (Codice dell’ Amministrazione Digitale);

e DPR 275/1999 (Autonomia scolastica);
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C.M. MIUR n. 16/2009;

Note MIM n. 10700/2022 e n. 1844/2023;

Piano Nazionale Scuola Digitale — Azione #6 'Politiche attive di BYOD'
Legge 92/2019 (Educazione civica digitale);

Linee guida AgID sulla sicurezza informatica nelle scuole.

Art. 3 — Obiettivi

ik e

Promuovere I’'uso consapevole, sicuro e responsabile delle tecnologie digitali.
Ridurre il peso dello zaino tramite eBook e risorse digitali.

Garantire la protezione dei dati personali e la sicurezza delle reti.

Educare gli studenti alla cittadinanza digitale e alla responsabilita online.
Favorire inclusione, innovazione ¢ sostenibilita didattica

Art. 4 — Ambito di applicazione
Il disciplinare si applica a studenti, docenti, personale ATA e a tutti gli utenti che utilizzano
dispositivi digitali per attivita scolastiche. E valido per i dispositivi scolastici, quelli personali
autorizzati e per tutte le piattaforme approvate dall’Istituto (es. Google Workspace for
Education, registro elettronico).

Art. 5 —Dispositivi ammessi (BYOD)

1.

w
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E consentito 1’uso di dispositivi personali diversi dallo smartphone per fini didattici,

solo previa richiesta scritta degli esercenti la responsabilita genitoriale ed autorizzazione

scritta del Dirigente Scolastico.

L’autorizzazione ¢ annuale e puo essere revocata in caso di uso improprio.

I dispositivi devono rispettare 1 requisiti minimi di sicurezza
(antivirus, aggiornamenti, password).

L’uso ¢ consentito solo durante attivita didattiche supervisionate.

La Segreteria conserva copia delle autorizzazioni e delle schede tecniche (All. C).

11 referente tecnico e il team digitale verificano la compatibilita dei dispositivi.

E vietato 1"uso ordinario dello smartphone, salvo specifica autorizzazione didattica.

Gli studenti sono responsabili della custodia e dell’uso conforme alle regole

scolastiche.

Art. 6 — Utilizzo dei dispositivi scolastici

1.

2.
3.
4

[ dispositivi scolastici sono destinati esclusivamente a finalita didattiche.
L’accesso avviene con account istituzionali personali.

E vietato installare software o modificare configurazioni.

L’Istituto tiene un registro degli accessi per garantire tracciabilita e sicurezza.

Art. 7 —Sicurezza, rete e protezione dei dati

1. Tutte le attivita digitali si svolgono nel rispetto delle norme sulla sicurezza
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informatica e protezione dei dati.

2. Il trattamento dei dati ¢ registrato nel Registro dei Trattamenti dell’Istituto e
supervisionato dal DPO.

3. L’accesso alla rete scolastica avviene tramite credenziali personali e connessioni
filtrate, nel rispetto della Legge 71/2017.

Gli accessi vengono tracciati e conservati per motivi di sicurezza.

E vietata la memorizzazione locale dei dati scolastici su dispositivi personali.

E vietata la condivisione di password o ’utilizzo di identita digitali altrui.

Eventuali incidenti di sicurezza vengono segnalati al DPO e, se necessario, al Garante Privacy.

N ok

Art. 7-bis — Piattaforme e ambienti digitali

1. L’Istituto utilizza esclusivamente piattaforme digitali conformi al GDPR, con server
ubicati nell’Unione Europea.

2. E vietato I’uso di applicazioni non approvate o non sottoposte a valutazione d’impatto
(DPIA).

3. Tutte le attivita didattiche online devono avvenire tramite account istituzionali.

4. L’amministratore del dominio garantisce la sicurezza e la gestione degli accessi.

5. I docenti sono tenuti a verificare che gli strumenti digitali proposti rispettino le policy
di protezione dei dati

Art. 8 — eBook e materiali digitali
1. L’uso degli eBook ¢ promosso come misura di alleggerimento dello zaino ed
innovazione didattica.
2. I'materiali digitali devono provenire da editori certificati o piattaforme autorizzate.
3. E vietata la condivisione non autorizzata di opere protette da diritto d’autore.
4. L’lstituto incoraggia 1’uso di risorse digitali inclusive e accessibili.

Art. 9 — Educazione digitale, formazione e monitoraggio
1. L’Istituto promuove attivita di educazione digitale per studenti, famiglie e docenti.
2. Sono previsti percorsi formativi su sicurezza informatica, cyberbullismo, diritto d’autore
e privacy.
3. @li studenti e le famiglie sottoscrivono un Patto di responsabilita digitale.
4. 1I Collegio dei Docenti valuta annualmente 1’efficacia del progetto BYOD e propone
aggiornamenti del disciplinare.

Art. 10 — Responsabilita e sanzioni
1. Gli studenti sono responsabili del corretto uso dei dispositivi e dei dati.
2. L’Istituto non risponde di furti, smarrimenti o danneggiamenti.
3. L’uso improprio comporta:
a. ammonizione scritta;
b. sospensione o revoca dell’autorizzazione BYOD;
Virginia V.
Titolare del trattamento:
Istituto Comprensivo "Venturino Venturi" Loro Ciuffenna Telefono: 0559170180

rappresentato dal dirigente scolastico Prof.ssa Laura Indirizzo email: aric826005@istruzione.it
Cascianini
Responsabile Protezione Dati (RPD): Numero di telefono: 0958996123

NetSense s.r.|. LS __ Indirizzo email: info@netsenseweb.com; netsense@pec.it



mailto:aric826005@istruzione.it
mailto:info@netsenseweb.com

FuTuRA DI LA SCUOLA
PER L'ITALIA DI DOMANI
:Qfﬂf‘“z‘% aopes @ /'(:/;n://r/::drf//’wwr ll ltaliadomani

I.C. Venturino Venturi - Loro Ciuffenna

c. sanzioni disciplinari previste dal Regolamento d’Istituto.
4. In caso di violazioni di dati personali, il Dirigente Scolastico attiva il protocollo
interno di gestione incidenti informatici.

Art. 11 — Clausola di conformita ministeriale
I presente disciplinare ¢ redatto in conformita alle Circolari MIM n. 10700/2022 e n. 1844/2023, che

promuovono 1’uso consapevole dei dispositivi digitali e la sperimentazione controllata del
modello BYOD, escludendo 1’uso generalizzato degli smartphone e dei dispositivi personali e
promuovendo I’'impiego di strumenti digitali alternativi per la didattica.

Art. 12 — Entrata in vigore e allegati
Il disciplinare entra in vigore alla data di approvazione del Consiglio d’Istituto e viene
pubblicato sul sito web nella sezione Regolamenti e Privacy. Allegati:
« Allegato A: Regole di comportamento digitale
o Allegato B: Scheda tecnica dispositivi personali autorizzati
o Allegato C: Disciplinare privacy e uso dei dispositivi digitali e Regolamento
interno aggiornato

Art. 13 — Clausola finale di responsabilita

L’uso improprio dei dispositivi che comporti la diffusione non autorizzata di immagini, video
o dati personali costituisce violazione disciplinare e, nei casi piu gravi, reato ai sensi degli artt. 615-
bis c.p. e 167

D. Lgs. 196/2003. Ogni violazione sara segnalata alle autorita competenti e gestita secondo il
protocollo di sicurezza informatica dell’Istituto.

PROTOCOLLO DI SICUREZZA BYOD

Il presente protocollo integra il disciplinare BYOD e definisce le misure minime di sicurezza da
adottare per la protezione dei dati e la sicurezza dei dispositivi personali.

1. Ogni dispositivo deve essere protetto da password complessa e

aggiornato regolarmente.

Devono essere installati software antivirus e sistemi di aggiornamento automatico.
L’accesso alla rete scolastica deve avvenire tramite Wi-Fi protetto fornito dall’Istituto.
E vietato 1’uso di reti pubbliche o hotspot personali durante le attivita scolastiche.
In caso di furto, smarrimento o sospetta violazione dei dati, ['utente deve informare
immediatamente il Dirigente Scolastico o il DPO.
6. L’Istituto garantisce attivita di sensibilizzazione annuale sulla sicurezza informatica.
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